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CE APRESENTACAO

Historico

Técnico em Eletronica;
Técnico em Processamento de Dados;
Engenheiro Mecatronico;

Experiéncias

Administrador de Redes da Scandinavia — Concessionaria Scania
Gerente de Informatica na Engeredes — Grupo Algar
Suporte e Help Desk na Redevox - Taho

Projetos

| mplantacao da Rede Vale do Rio Doce — EADI

I mplantacao da Rede Receita Federal

I mplantacéo de Inclusdo Digital emErvalia- MG
I mplantacao de Projetos VOIP

| mplantacao de Provedores VOI P
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CE APRESENTACAO

PROVEDORES IMPLANTADAS

. Redevox Telecom (Taho) — Uberlandia MG
www.taho.com.br

. Virtual Telecom —Juiz de Fora MG
www.Vvirtualtelecom.com.br

. Phone do Brasil — Londrina PR
www.phonedobrasil.com.br

. Formula VOIP — Ribeirao Preto SP
www.formulavoip.com.br

. BR WOIP — Fortaleza CE
www.brvoz.com.br
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AGENDA

SE

TOPICOS

1. O Mercado;

2. Autorizacao ANATEL,;

3. Instalacado e Configuracéo dos Servidores;
4. Terminacao com Operadora Telefdnica;

5. Billing e Sistema de Administracao de Usuarios;
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1. OMERCADO
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& 1 omeRrRcADO

Montar um Provedor VOIP nao é somente instalar um servidor:

Quando abrir uma empresa € necessario cadastrar a razdo social voltado
para a area determinada. Isto facilita na obtenc¢éo da licenca SCM;

Todos Provedores de Telecomunicacdes cobram de seus clientes o imposto
ICMS de 25%. ApOs a obtencdo da licenca SCM existem meios para isentar a
empresa na aquisicdo de minutos por terminadoras;

Na implantacdo do billing tarifador da Operadora deve-se entender
exatamente o que esta sendo desenvolvido, pois um billing mal configurado
pode acarretar erros de tarifacdo e consequentemente rombos irrecuperaveis
no faturamento, tanto para positivo quanto para negativo;

Uma parte muito importante na composicdo da Operadora é o
desenvolvimento do plano de negdcios. Planos de Negdcios mal planejados
podem acarretar desde problemas na logistica de representantes e clientes
ate processos juridicos por desentendimento representativo;

No processo de interconexdo entre Provedores existem falhas entre tempos
de tarifagdo. Estas informagdes devem ser exaustivamente analisadas para
estabelecer valores médios de erros inter-billing;
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& 1 omeRrRcADO

2. Os primeiros clientes sdo os mais proximos:

. Apés a decisdo de se montar uma Operadora VOIP as primeiras analises a
serem feitas sdo o Custo/Beneficio, o Business Plan e o Pay Back;

. Logo que a Plataforma esteja operante existe um periodo chamado periodo
de teste, onde a Operadora se entrega a uma bateria de exames de ligacoes.

Neste periodo € importante que o0s primeiros clientes sejam amigos
proximos, que possuam empresas e que tenham demanda consideravel;

. ApOs o periodo de teste devidamente autorizado, a Operadora estara apta a
operar. Estando ja em modo produtivo é extremamente necessario definir o
Cliente Foco:

. Quem sdo; Onde estdo; Quanto consomem; Quanto pagam...
. Quais sdo suas principais caracteristicas.

. N&o se pode esquecer de analisar a concorréncia:

. Quem sdo; Onde estdo; Quanto cobram; O que oferecem de
beneficios...

. Pronto. Foi definido o perfil do cliente foco que os consultores comerciais

devem atacar. Informac&o importantissima para o Plano de Negécios...!

Coricenter QRGN NN ROL |




2. AUTORIZACAO ANATEL
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@ 2. AUTORIZACAO ANATEL

FASE | — Solicitacao da Autorizacéo

O primeiro passo para a homologacgdo da solitagdo da licengca SCM a ANATEL
€ a contratacdo do Engenheiro que sera responsavel pela empresa.
Requisito:

. Engenheiro cadastrado ao CREA portador dos artios 8 e 9;

O Engenheiro devera cadastrar a Empresa, a qual ele sera responsavel, no
CREA;

O Engenheiro juntamente com o Contador da Empresa deverdo juntar e
organizar os documentos necessarios e exigidos para o protocolo da ANATEL.
Se a Empresa estiver em processo de abertura todos este processo pode
demorar de 1 a 2 meses.

O Engenheiro deve elaborar o Projeto Basico da Operadora contendo todas
as informagdes da estrutura e seu funcionamento.

Estando toda a documentacdo em maos e em ordem, o Engenheiro vai até a
agéncia da ANATEL mais préxima e protocola a solicitacdo de servicos de
telecomunicacdes (outras solicitacdes).
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@ 2. AUTORIZACAO ANATEL

2. FASE Il — Autorizacao da Instalacéao

. ApOs ter protocolado a documentacdo e o projeto basico é necessério que o
Engenheiro figue em constante acompanhamento do processo gerado pela
ANATEL;

. Podem ocorrer solicitagbes de corregbes pela ANATEL.

. Apos todas as corregdes solicitadas pela ANATEL, o projeto bésico e a
documentacdo foram aceitas.

. O Engenheiro deve desenvolver agora o Projeto de Instalacdo, que é a
complementacdo do Projeto Basico;

. Requisitos e exigéncias estdo descritos na Fase Il do processo.
. As alteracBes efetuadas entre o Projeto Basico e o Projeto de Instalacéo,

bem como alteracbes posteriores no Projeto de Instalacdo, devem respeitar
as caracteristicas minimas estabelecidas no termo de autoriza¢do, bem como
neste e demais regulamentos aplicaveis.

. A Anatel poderd eximir a prestadora da apresentacdo de parte dos itens
relacionados no caput, bem como podera solicitar a inclusdo de outras
informacdes.
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@ 2. AUTORIZACAO ANATEL

3. FASE Il — Requerimento da Licenca e Licenciamento

. O Engenheiro deve elaborar e protocolar o Laudo de Vistoria Técnica
conforme o roteiro de elaboragéo do laudo de vistoria.

. O Engenheiro deve assinar e protocolar o Termo de Responsabilidade pela
Instalacdo - TRI conforme modelo no site da ANATEL.

. A empresa deve disponibilizar o contrato de compartilhamento de infra-
estrutura devidamente homologada, se for o caso.

Estes trez ultimos documentos constituem o requerimento da emissdo da
licenca para funcionamento da estacéo.

. O preco publico devido pelo direito de exploracdo do servico de Comunicacao
Multimidia € de R$9.000,00 (nove mil reais), que pode ser pago em até 3
(trés) parcelas semestrais iguais, conforme Resolugcdo n® 386, de 3/11/2004.
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3. INSTALACAO E CONFIGURACAQO
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@ 3. INSTALAGCAO E CONFIGURAGAO

1. Aquisicao dos Servidores

O dimensionamento dos servidores é muito importante tanto para a
performance quanto para o favorecimento da inércia operacional.

. Levando em conta que a plataforma instalada no servidor sera basicamente
roteamento e autenticacdo, as trés unicas variaveis que influenciam na
performance das liga¢bes séo link, processador e placa de rede.

. Configuracéo bésica: . Configuracéo ldeal:

. PENTIUM 1V 3.0GHz 1MB CACHE . INTEL XEON 3.4GHz Dual
. 1GB RAM DDR2 Processor Dual Core 1MB CACHE
. 2 HD 80GB SATA - RAID . 2GB RAM DDR2-533

. PLACA REDE 10/100 mbps L 2 HD 160GB SATA - RAID

. PLACA REDE 10/100/1000 mbps
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CE 3. INSTALAGAO E CONFIGURAGAO

2. Composicao da Plataforma Pdos Pago

. A Plataforma de uma Operadora VOIP é formada por quatro servicos:

q

Cliente

q

Cliente

Responsavel pelo
gerenciamento das
da autenticacdo de
usuério e senha.

*
*

PROXY

Responsavel pelo
gerenciamento das
ligacBes entre clientes
com IP Invalido.

*)
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@ 3. INSTALAGCAO E CONFIGURAGAO

3. Composicao da Plataforma com Modulo Prée-Pago

¢ -

5.

Cliente

Cliente

Pré Billing — Cortador —— P6sBilling

-
=

Verifica as permissdes
do cliente autorizando
ou ndo a ligagéao.

AUTENTICACAO

Responsavel pelo
gerenciamento das
da autenticacdo de
usuério e senha.

Tarifa e efetua as
devidas  modificagdes
nas tabelas necessarias

PROXY

Responsavel pelo
gerenciamento das
ligacBes entre clientes
com IP Invalido.
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@ 3. INSTALAGCAO E CONFIGURAGAO

4. O Porque do SIP

. SIP (Session Invitation Protocol) — Desenvolvido pela IETF (Internet
Engineering Task Force) em 1990 mas foi lancado pela primeira vez em
1996. JA& em 1997 fora incorporado melhorias como controle para
conferéncias adotando a atual versao SIP2. RFC 3261.

. SIP é um protocolo fim-a-fim, que sinaliza sessdes no modelo cliente-
servidor e enfoca inicio, modificacdo e final das sessées.
. O protocolo SIP foi projetado para ser simples, estavel e flexivel.
. Simples por somente iniciar, modificar e finalizar as sessoes;
. Estavel por aceitar centenas de sessdes simultaneas;
. Flexivel por ser compativel e se interagir facilmente com outros
protocolos como TCP, UDP, IP, DNS, RTP, SDP, HTTP, SMTP, etc.
. O protocolo SIP vem dominando o mercado por ser mais moderno e mais
novo que o antigo H323.
. O H323 e robusto e complexo formado pela juncdo de varios pedacos
de protocolo, alem de possui baixa integracdo com outros protocolos;
. O SIP foi desenvolvido tendo como foco a Internet e para ser simples

e eficaz. A prova de sua simplicidade em relagdo ao H323 e que para
realizar uma ligacdo o SIP utiliza 4 pacotes e o H323 12 pacotes.
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@ 3. INSTALAGCAO E CONFIGURAGAO

5. Sinalizacao SIP

. A sinalizagdo SIP utiliza basicamente quatro metodos para estabelecer e
finalizar uma ligacéo:

INVITE

. Método inicial que solicita uma ligacéo;

ACK

. Método resposta que indica aceite da ligacdo ou informa o erro

correspondente a nao realizacdo da ligacao;

BYE

. Método final que solicita o termino de uma ligacéo estabelecida;
CANCEL

. Método intermediario que solicita o cancelamento de uma ligacdo

antes da mesma ser atendida pelo destinatario;
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@ 3. INSTALAGCAO E CONFIGURAGAO

6. Representacao Grafica da Sinalizacédo SIP

. Um INVITE solicita uma ligagdo, um ACK informa o atendimento e um BYE
termina a ligagéo:

Cliente A SIP Proxy Cliente B
INVITE F1

»
»

INVITE F2

v

100 Trying F3

A

180 Ringing F4

A

180 Ringing F5

A

200 OK F6

A

200 OK F7

A

ACK F8

v

Media Session

BYE F9

A

200 OK F10

Fonte: RFC 3261

v
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@ 3. INSTALAGCAO E CONFIGURAGAO

7. Informacdes trocadas em uma transacao SIP

. Quando um ATA solicita com o INVITE uma ligagdo, algumas informagdes
sdo trocadas entre o ATA originador, destinatario e Servidor:

. IP do destinatério;
. E o0 endereco IP do ATA destinatario. Ex: 192.168.0.10

. Porta do destinatério;
. E o numero da porta de recepcdo de comunicacdo do ATA

destinatario. Ex: 8000

. NAT (Network Address Translator);
. Representacdo boleana que informa se o cliente possui endereco IP
Publico ou se encontra atraz de NAT. Ex: Yes - No

. Codec do destinatério;
. Qual o codec prioritario do ATA originador, quais os codecs estao
ativados no destinatario, negociacdo e qual o codec escolhido.
. Ex: G723/G729/GSM/ILBC/G711 etc
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@ 3. INSTALAGCAO E CONFIGURAGAO

8. Seguranca

. Seguranca de Informacdo € a protecdo dos sistemas que geram,
gerenciam e transportam informagoes;

. TCP/IP é um protocolo de comunicacdo que implementa a pilha de
protocolos sobre a qual a internet e a maioria das redes funciona;

. Portas
. Existem 65.536 portas numeradas de 1 a 65.536;
. Cada porta pode ser usada por um programa ou servico diferente;
. Além do endereco IP, qualquer pacote que circula na internet precisa

conter também a porta TCP a que se destina. E isso que faz com que
um pacote chegue até o servidor web e ndo ao servidor FTP instalado
na mesma maquina. Além das 65.536 portas TCP, temos 0 mesmo
namero de portas UDP, seu protocolo irmao.

Ataque SSH pota 22

&5

200.146.154.233
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@ 3. INSTALAGCAO E CONFIGURAGAO

9. Seguranca no VOIP

. RTP, RTPV e UDP séo os protocolos de comunica¢do de multimidia (VOIP);

. OBS: Nao possuem criptografia.

wgzger ro!ter %
<~ <
o

Telefone

Operadora
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4. TERMINACAO OP TELEFONICA
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@ 4. TERMINAGAO OP TELEFONICA

1. Classificacao das Prestadoras

. PROVEDORES VOIP no Brasil sdo classificadas em Provedores de telefonia
fixa VOIP, Provedores de telefonia fixa VOIP no exterior e Provedores de
chamadas VOIP.

. Provedores de telefonia fixa VolP. Estas prestadoras possuem
autorizacdo de STFC no Brasil e podem oferecer um namero telefénico
para receber chamadas como acontece em um telefone convencional.
prestam servico semelhante ao oferecido pela Vonage nos Estados
Unidos.

. Provedores de telefonia fixa VolP no Exterior. Oferecem a
possibilidade de um namero telefénico no exterior.

. Provedores de chamadas VolP. Oferecem apenas a possibilidade
de fazer chamadas via Internet. Ndo oferecem um ndmero telefénico
fixo no Brasil ou no exterior.

Fonte: www.teleco.com.br
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@ 4. TERMINAGAO OP TELEFONICA

2. O que éTerminacao

. Terminacdo € a ligagdo entre duas PROVEDORES para que os clientes de
uma possa fazer contato com clientes da outra.

. Esta terminacdo é feita por um aparelho ou um software Gateway, que €
responsavel por ligar duas ou mais redes de iguais ou diferentes protocolos.

. O modem ADSL tem a funcdo de Gateway pois interliga a rede de
computadores de uma empresa X com a rede mundial de computadores, a
Internet.

Rede de
computadores Gateway
de uma empresa
X
. Alguns ATAs possuem a funcdo de Gateway. Entdo além da funcdo de

Adaptador Telefénico Analdgico este ATA tem portas RJ45 que ligam uma
rede a outra.
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@ 4. TERMINACAO OP TELEFONICA

3. Terminacao entre PROVEDORES STFC

. Todos a empresas autorizadas pela ANATEL tanto pelas autorizagdes STFC,
SCM, SMC e outras, sdo obrigadas por tal a aceitar interconexdo ou
terminacéo entre si.

GVT

Telemar
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@ 4. TERMINAGAO OP TELEFONICA

4. Terminacdo entre PROVEDORES VOIP e STFC

. As PROVEDORES VOIP possuem atualmente a autorizacdo SCM da ANATEL.
Tal autorizacdo Ihes consede o direito de adiquirir terminagdo com qualquer
outra Operadora ou Consecionaria STFC existente.

. Existem duas formas de terminacdo para PROVEDORES VOIP:

. Terminacdo por conexao E1: Onde a Operadora VOIP possui
equipamentos de conversdo de midia de E1 para SIP;

. Terminacao por IP: Onde a Operadora VOIP fecham contrato de
terminagdo entre Operadora VOIP e Operadora STFC. A terminacéo
da-se totalmente pela internet se a necessidade de equipamentos de
conversdo de midia;

. Terminacgcao por autenticacdo: O tipo de identificagdo das
ligacOes é efetuada por usuério e senha;

. Terminacado por Prefixo/IP: O tipo de identificacdo das
ligacbes € efetuada pela validacdo de um Prefixo anterior ao
namero discado e pelo IP do UAS (User Agent Server);
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@ 4. TERMINACAO OP TELEFONICA

5. Exemplo de Ligacdes VOIP com Protocolo SIP

A

Cliente Cliente

i

Operadora VOIP

5

Cliente

=

Destinatario

Operadora Telefbnica
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5. Billing e Sistema Administracéo Usuarios
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C& s BILLINGE SAU

1. Conceitos

. Billing em ingles é Faturamento e € composto de:

. Pré Billing
Sistema responsavel pela analise dos direitos e permissfes do cliente.
Antes mesmo de estabelecer a chamada o pre billing identifica
se existe crédito, se o cliente esti autorizado e quanto tempo
ele pode ficar na determinada ligacao.

. Cortador
Sistema responsavel por acompanhar e terminar as ligacdes quando o
saldo atingir valor préximo a zero, dependendo da forma de
tarifacéo: 30/6 ou 60/6.

. Pos Billing
Sistema responsavel por calcular o valor da ligacdo apO6s o seu
término, além de efetuar todas as devidas modificagdes nas
tabelas como permissdes e valores de chamada.

. SAU - Sistema de Administracdo de Usuérios é o ambiente grafico,
geralmente em PHP responsavel por cadastros de cliente, fornecedores,
representantes; emissao de relatorios de conta detalhada, saldo, etc.
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C& s BILLINGE SAU

2. Tela Inicial

Q Esquecen sua Senha? Cligue Agui
@ Faga seu cadastro (Pessoa Fisica)

@ Faga seu cadastro (Pessca Juridica)
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C& s BILLINGE SAU

3. Cadastro de Clientes

CADASTRO DE USUARIO PESSOA FISICA

Mos campos marcados com * digite sormente numeros (form atacio automatica),

Os campos marcados com [ 44) sfo ohrigatdrios.

Data do Cadastro:

21/09,/2006

Saxo:

*Data de Mascimento:

Identidade: ri i
et | I
Email: | o
Morme: | ey
Endereco: | e
Bairro: | i
cidade: || -
Ectade: |[ Selmchre ] e
T P

Escolha o numero WoIR @

Ex: 99999999

Carm plermento:

* U ero;

-

Corfirmar senha:

- 3
CEP; e
Pais: | -
Profiss o | Selecionar | w-
Fumg So: | Selecianar =] aa
Senha:|
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C& s BILLINGE SAU

4. Cadastro de Contas VOIP

AGENOR

Conta Alterar Cadastro Extrato Conta Incluir 5aldo  Incluir Tarifa Sair

CONTAS CADASTRADAS

1% - 3491946909
20 - 3432223711
30 - 3433333333
4% - JAZ2P22222

CADASTRO NOYA CONTA

Conta:

| DoD: | Selecione v

ZARPPAROLI
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C& s BILLINGE SAU

5. Extrato de Contas Detalhadas

_ ; - . AGEMOR
Conta Alterar Cadastro Extrato Conta Incluir Saldo  Incluir Tarifa Sair ZAPPAROLT
EXTRATO DETALHADOD
Data Inicio: (01 f09f2006 | Data Fim: [10/09/2006
Conta: | 3491946909 v
_ _ - _ AGENOR
Conta Alterar Cadasbo Exbrato Conta Incluir Saldo  Incluir Tarifa Sair ZAPPAROLL
Nome: AGENOR ZAPPARDLI
Conta origem: 3491946909
Periodo: 192006 a 1092006
Destino Data inical Data Final Duracao Total Duracdo Yalor
. 6£/9/2006 6£/9/2006 .
03491946909@s1p 18:38:06 18:38:08 oo:o0:nz = 1,400
053491946909 @sip &/9/2006 &/9/20068 00:00:26 26 1,400
15:35:350 15:35:56 T *
3 6/9/2006 6/9/2006 .
03491946909 @s1p 15:39:40 15:41:03 oo0:01:23 g3 1,960
GE588227469@sip 6/9/2006 6/9/2006 oo:00:48 45 0,000
! 19:08:05 19:08:53 T !
03432382397 @sip &/9/2008 6/9/2006 00:01:51 111 0,475
15:27:54 15:29:45 *
- 8/9/2006 8/9/2006 oo
03491946909 @s1p 15:49:13 VR oo:00:18 1s 1,400
053491946909 @sip 8/9/2008 8/9/2008 00:00:20 20 1,400
15:50:41 15:51:01 T !
053491946909 @sip &/9/2008 &/9/20068 00:00:16 16 1,400
15:47:32 15:47:48 *
324 Total: 93,43
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C& s BILLINGE SAU

6. Administracdo de Saldo

AGEMOR

Conta Alterar Cadastro Extrato Conta Incluir Saldo Incluir Tarifa Sair ZAPPARCLI

CADASTRO SALDD

Usuario: | AGENOR ZAPPAROLI A

Contas: | Selecione b

Atualizar saldo: |

Status: Ativo Inativo

Conta Selecionada : 3491946909
Saldo Atual: 4.08
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C& s BILLINGE SAU

7. Administracao de Tarifas

AGENOR

Conta Alterar Cadastro Extrato Conta Incluir S5aldo  Incluir Tarifa Sair ZA4PPAROLI

CADASTRO TARIFA

cidade: |

poo:[ ]
oo ]
prefixo:[ ]

Cligue no campo cidade para alterar tarifa.
cidade DDI pob ||PRETXD Celular | Celular Fixo Fixo
venda comprar compra ¥Yenda
Brazil-Mobile 55 34 7 1,4 0,869 0,869 1,4
[Brazil-Mobile |ES ENE [E |[o.569 loses 14 | PR AGENOR
" - ZAPPAROLI
[Brazil-Mabile |E3 EXE [E |[o.569 oea 14 |
CADASTRO TARIFA
Cidade: [Brazil-Mobile
DDD:
por:[ss ]
Prefixo:
Celular venda:
Celular compra (0,869
Fixo venda
Fixo compra |[0,869
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Site:
Email:
M SN:
Skype:

Implantacdo de Operadoras VOIP

Agenor Zapparoli
(34) 9294-6909

Uberlandia MG

www.agenor zappar oli.hpg.com.br
agenor zappar oli @yahoo.com.br
agenor_zapparoli@hotmail.com
agenor zappar ol
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